
 

 

 

【隨身碟存取公務資料，小心「駭」你洩密】 

    據報載，我國海軍中校沈某未經奉准擅自以 USB 隨身碟存取公

務資料，內容包括中美海軍會議紀錄，以及我國海軍高階將領、立

委組團訪美等會議紀錄。由於沈中校將公事拿回家處理，而他在家

中所使用的筆記型電腦因中了木馬程式，導致資料被駭客盜取，後

經國安單位查知。經調查屬實，沈中校因不當使用資訊設備，記大

過一次並調離現職，其主管因未盡督導之責，則記過一次並調離現

職。 

※風險防制作為 

一、研訂機敏會議保密措施 

    為落實機敏會議資料保密機制並明示保密責任，政府機關應審

慎評估自身業務特性並研訂保密措施，內容建議如下： 

（一）機敏會議資料應使用隔離電腦處理，不得使用於連結網際

網路之電腦設備。 

（二）機敏會議資料相關檔案及紙本均應加註「機敏資料」之浮

水印文字。 

（三）機敏會議資料首頁註記「本資料因具機敏性質，相關人員

應行保密」等文字，並應分別編號。 

（四）會議使用不可攜回之機敏資料，均應於會議後按編號收

回，若因公務需要留用，應經主席核准並簽收。. 

（五）召開機敏會議時，於會議開始前，主辦單位應提示與會人

員知悉，並於簽到表上註記「本會議因具機敏性質，與會

人員應行保密」等文字。 

（六）禁止透過網際網路（如電子郵件）傳送機敏會議資料；惟

若確因公務需要透過網際網路傳送者，應刪除涉密內容，

該部分資料則另採書面發送並經簽收程序。 

（七）退休離職或職務異動時，在職期間所經手或保存之機敏

公務機密維護宣導 



料，應列入移交或依規定銷毀。 

（八）機敏會議應以秘密方式舉行，並選擇單純或有隔音設備之

場所以防止竊聽，同時禁止非相關人員隨意進出。 

二、加強保密宣導以及教育訓練 

    由於機敏會議資料外洩多屬人為因素，，因此欲降低資料外洩

的機率，最主要應從培養同仁保密觀念著手。 

三、落實資訊安全稽核 

    政府機關應定期或不定期（如當發生重大洩密案件時）執行資

安稽核檢查，藉此改善缺失並提高防火牆功能以防駭客入侵。  

四、將機敏會議資料列入保密檢查之重點項目 

    因機敏會議資料多屬公文之附件，故亦為機密文書之範圍。準

此，其是否以機密文書之方式辦理收發、傳遞、歸檔、清查、機密

等級變更（或註銷）及銷毀等程序，應一併列入公務機密維護檢查

項目。 

五、強化主管考核監督。 

    當單位主管處理屬員所簽辦之機敏會議資料時，除應善盡督導

之責外，若屬員有工作不力、交往複雜、財務狀況不良、經濟來源

可疑，或曾遭檢舉操守風評不佳時，則應加強輔導考核作 為，並適

採必要之防處作為，以防範洩密情事發生。                                                

(資料來源：清流月刊) 

 

 

 

 

 

 

 

 

 



 

 

 

【保全在士檢偷拍 27女，罰 180萬】 

    士林地檢署外聘的汪姓保全員，巡邏時闖入偵查大樓女廁所，

以手機多次偷拍女子如廁影片，今年 7 月遭女職員當場抓包。檢察

官從手機發現另有 26 名被害人，士林地院審結宣判，痛批汪在司

法機關任職竟罔顧他人信任而犯案，依妨害祕密罪判處有期徒刑 5 

年，得易科罰金 180 萬餘元，可上訴。 

    39歲汪男，今年 3月到 7月間，利用上、下午巡邏時，尾隨被

害女子進入士檢 2樓、4樓公共女廁，埋伏在隔間內，伺機拿出手

機放在門板下方或高舉超過隔板，從上往下拍攝女性如廁。今年 7

月 15日，地檢署女職員如廁時，驚見隔板冒出手機鏡頭，大聲尖

叫，法警衝入廁所活逮汪男，他辯稱是臨時起意，是第 1次犯案。 

    因事發在地檢署內，檢察官立即開庭，查閱手機影片發現還有

多人被害。汪辯稱，因工作壓力，罹患憂鬱情緒的適應障礙症，才

會偷拍紓解壓力。判決指出，汪第 1時間未坦承犯行，直到手機內

影片曝光，才吐露實情，犯後態度不佳。且利用擔任司法單位保全

人員機會，侵入女廁手法實屬惡劣，造成被害人心理極大傷害，法

官考量發現的女職員同意撤告，汪另與 1人和解外，其他被害人均

未和解獲賠，不宜宣告緩刑。 

    法官依竊錄他人非公開活動、竊錄他人非公開活動及隱私部位

罪，共 25罪，分別判處有期徒刑 3月、4月不等，應執行有期徒刑 

5年，得易科罰金 180萬餘元。 

※防狼偷拍，自保有辦法 

    近日屢屢發生公共場所偷拍事件，據警方了解，這類偷拍事件

易發生於公共廁所、手扶梯、大眾運輸工具車廂內或其他人潮擁擠

處，在此，臺北市政府警察局婦幼警察隊提醒市民朋友應該特別注

意以下幾點事項，以免淪為偷拍事件的被害者: 

機關安全維護宣導 



1. 如廁前，應檢視周遭有無不明光點，例如天花板隔板、門縫、

垃圾桶、馬桶邊緣、衛生紙盒或馬桶清潔吸盤等易藏匿針孔處。 

2. 搭乘手扶梯時，應留意身後有無不明人士刻意貼近，穿著熱褲

或短裙時，可用外套、隨身行李或手提包稍作遮掩。 

3. 於人多擁擠處時，更應提高警覺，觀察身旁是否有不明人士刻

意持手機或攝影設備等碰觸自己。 

4. 遇不明人士偷拍時，當下應保持冷靜立即制止及呼救或牢記嫌

犯身體外觀特徵、案發時間地點等，以利警方快速偵破，防止

危害擴大。 

5. 立即報警，保護自己同時保護別人，杜絕偷拍事件再度發生。 

 

 

 

 

 

 

 

 

〜臺南市政府教育局政風室關心您〜 

(資料來源：臺中榮民總醫院政風室、臺北市政府警察局婦幼警察隊網站) 


